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[ « HBYS Verilerinde Bilgi Gilivenligi

[- HBYS Verilerinde Mahremiyet

I » Kisisel Verilerin Korunmasinda Yasal Siirecler

Y
Y
v
Y



SAGLIKTA DIJITALLESME

\_______/

 Diinya genelinde, 2000’11 yillar itibariyle her sektorde dijitallesme en énemli trend
konulardan biri olmustur.

* Diinyada ve Tiirkiye’de saglik sektoriinde bilisim teknolojilerinin kullanimina hizh
bir gecis yapilmustir.
Saghkta dijitallesme;

* Dijital hastane ve elektronik saglik uygulamalariyla saglik hizmetlerine yonelik
gereksinimleri kolayca karsilamak,

* Kisilerin yasamlari stirecindeki saglik verilerinin toplanmasi, korunmasi, verilerin
bilgiye doniistiiriilmesi ve depolanmasini saglamak i¢in bilisim teknolojilerinin
kullanilmasidir.



SAGLIKTA DIJITALLESME

k_______/

Tirk saglik sisteminde dijitallesme stireci “Saglikta Dontisim Programi” ile 2003 ’ten
Itibaren baslamistir

Saglik bakanliginin ‘Saglik Bilgi Sistemi’ baslikli e-saglik projesi veri giivenligi i¢in
onemli bir adimdir.

Saglik-Net sistemi, saglik verilerini toplama, depolama ve analiz etme konusunda
ulusal diizeyde bir standardizasyon belirleyerek saglik sistemine yeni bir dijital
altyap1 diizeni getirmistir.

Saglik Bakanligi Mobil Uygulamalari; Saglik-Net, e-nabiz, Aile Hekimligi Bilgi
Sistemi (AHBS), Teletip, Elektronik Saglik Kayitlar1 (ESK), Merkezi Hekim
Randevu Sistemi (MHRS), e-recete, As1 Takip Sistemi, Ulusal Medikal Kurtarma
Ekibi (UMKE)



HASTANE BILGI YONETIM SISTEMI

HBYS

» HBYS
Saglik kurumlarinda tibbi, finansal, destek gibi saglik hizmetlerinin sunumunda
ortaya cikan detayli verilerin elektronik ortamda islenmesi, giincellenmesi ve karar
destek sistemlerini iceren yapay zeka siireclerin yapilabilmesi i¢in olusturulan dijital

sistemlerin blutuntdur.

HBYS’leri, saglik kurumlarinin sundugu saglik hizmetlerinin etkin ve verimli
ylriitiilmesini saglamasi, yonetimsel karar ve kontrol mekanizmasinm1 yonlendirecek
sistem olmasi nedeniyle tiim saglik calisanlarinin katilimini gerektiren stirekli

giincellemeler iceren sosyolojik ve teknolojik bir stirectir.



HASTANE BILGI YONETIM SISTEMI

HBYS

* Saglik hizmeti veren kurumlarin kullandiklar1 HBYS’ler ile Saglik-Net
sistemi kapsaminda olan bir¢cok saglik uygulamlarina entegrasyon saglanarak

ulusal saglik sistemi i¢cin Oonemli bir veri kaynagi olmustur.
Bu anlamda;
* Kurumlarin saglik hizmetlerini sunmanin ana bileseni HBY S’lerdir.
« HBYS’lerin giincel teknolojileri ig¢ermesi, giivenliligi ve siirekliliginin

saglanmasi ka¢inilmaz olmustur.



HBYS BILESENLERI
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HBYS’NIN GELISIMI
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* kullanilaralk.

HBYS'lerine internet
baglantilar ile veri
paylasimlarinin
yapilabilmesi.

 Saglik hizmet sunumlar:

siirecinde digitallesme ve
robotik teknolojilerin
kullanilmasi.

HBYS'leri Ulkenin

Saglik politikalarina 1s1k
tutacak bilgiler icin veri
kaynagi olarak

kullanilmasai.



HBYS’NIN KAZANIMLARI e

» Saghk Sektorii; verinin igerik ve yapisal anlamda en hizli degistigi, dijitallesmeye ihtiyac duyuldugu alanlardir

« HBYS’lerinin kullanilmasi ile ;

» Saglik hizmetleri hizlh, dogru, yuksek kalitede, glivenli olarak sunulabilmekte;

e Ozellikle salgin donemlerinde uzaktan verilebilecek saghk hizmetlerinde temasi azaltacak teletip secenekleri
sunulabilmekte;

 Saglik profesyonellerinin dodru, giincel bilgiye ulasmasi ve yapay zeka teknolojileriyle karar destek sistemlerinden
faydalanabilmesini saglamakta;

» Saglik alaninda yapilan akademik arastirmalar icin gerekli olan hastalarin anonimlestirilmig tibbi bilgilerini kisa zamanda
ve dogru olarak alinabilme imkan1 sunmakta;

» Ulkenin saglik planlamasina 6nemli olciide katki sadlayacak veri ambarini olusturmakta:

 Saglik yoneticilerinin, kurumu etkin ve ekonomik yonetebilmesinde yol gosterici bilgileri igeren raporlari hizli, dogru
ve Ozet bir sekilde sunabilmekte;




HBYS’NIN KAZANIMLARI




— DIJITAL HASTANE VE HBYS KAZANIMLARI —

Saglik hizmetlerine

kaliteli, hizh givenli PANDEMi Déneminde
olarak ve Teletip DIJITAL HASTANE Gerekliligi Saghk
Hastalar secenekleriyle Hizmetleri icin En 6nemli
vlasilabilmesi Bilesendir
Teshis ve tedavi Kaliteli ve ekonomik saglik ¢iktisi
DIJITAL sureclerini daha Uretmek
HASTANE Hekimler verimli sunabilme.

Saghk kurumlarini efektif yonetme
Yonetim sureclerinde

nitelikli ve rasyonel karar HBYS'lerin Ulusal saglik projelerinde
almalarini saglayan VERi-
Yoneticiler gj i gsnijsuminde yapay

zeka kullanimi

projeksiyon islevleri

saglayabilme



HBYS’YE VERI AKTARIMI VE TRANSFERI
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~—— HBYS VE HEKIM I

H E KI M « HBY S’lerde toplanan verilerin biiytik bir kismi hekimler tarafindan tiretilen
hastanin tan1 ve tedavisini iceren hayati verilerdir.

—1 Muayene bilgileri

* Hekimlerin veri olusturma siirecine etkin katilimi HBY S‘lerin

— Tanilar - . . . -1
kullanilabilir verl icermesinde onemlidir.

— Kliniksel bulgular

[ Eikiz | * Aksi takdirde HBYS‘ler bosa toplanmus verileri iceren sistemler olacaktir.

—1  Tibbi Raporlar

, e Uretilen verinin online olarak sisteme girilmesi bir gerekliliktir.
— Order

—|  Regete  Verilerin, asamal olarak sisteme girilmesi, verinin yanlis ve giincel
: . olmama olasiligim artiracaktur.

— Ameliyat bilgileri . ... .. . . .
~ * Online veri girisleri ile hastalarin veri mahremiyeti korunmus olacaktir.
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HBYS Verilerin Kalitesi Neden Onemli ?

*Saglik hizmetleri sunumunda ve planlamalarinda
*Saglik kurumlarinin yonetiminde
*T1bbi karar destek sisteminde
*Hastalik tami iliskilendirilmesinde
*Hastaliklarin epidemiyolojisini belirlemede
*Adli vaka sorusturmalarinda
* Saglik alaninda yapilan akademik ¢alismalarda
gibi hayati arastirmalarda kullanilmast verinin kaliteli olmasini gerektirir.
« HBYS’deki Veri Kailtesi; Veriyi iireten kisi tarafindan Dogru ve Eksiksiz, Zamaninda,
Giincelligini koruyarak verinin sisteme girilmesiyle iligkilidir.
« HBYS Veri-Bilgi Doniisiimii siirecindeki Bilgilerin Gecerliligi ve Giivenirliligi verilerin Dogru,

Tutarh ve Giincelligine baghdir.
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CUKUROVA UNiV. TIP FAK. BALCALI HASTANESI
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.U. BALCALI HASTANESI HBYS
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Sik Kullamilanlar
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AFEREZ MODULU ¥ O epikriz
G E-Recete
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ARIZA-BAKIM-ONARIM ISTEK F... @) Bslam : DERMATOLOJL POLIKLINIGE - Basvuru : 14246765 - Tarih : 24.06.2021
@3 Bslim : [SVERI SAGLIK VE GUVENLIK BIRIMI - Baswuru : 139007 80 - Tarih : 21.01,.2021
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e z @3 Bélim : ORTOPEDI WE TRAVMATOLOJI POLIKLINIET - Basvuru : 6286117 - Tarih : 28.05.2012
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3 ||| Dosya No / T.C. No | AD11810 Hasta Adi : MERYEM GORAL YILDIZLI TC : 22204646288
- B&loma @ COVID-19 ASI POLIKLINIGI

Bagvuru No 14271142 B=svurulan Doktor : ASLIHAN CANDEVIR

Kurumu : PANDEMI (COVID) ASISI ( SO0101652 )

Basvuru Tarihi 02.07.2021 14:52 |{3)

Sorumlu Doktor

: ASLIHAM CAMNDEVIR

O A011810 MERYEM GORAL YILDIZLI Baswvuru: 14271142 (02.07.2021) Bolim : COVID-19 ASI POLIKLINIGI Doktor : ASLIHAN CANDEVIR Dodgrulanmams Kan Grubu : A Rh(+) Yasi: 58 Yasinda Cinsiyeti: K —

Gelis Tipi : Normal

Dodrulanmamis Kan Grubu
Yas5 : 58 Yasinda
Cinsiyet : K

SMS

A RR{+) [P

O Elektronik Dosya | 0 PACS Panel —

O Anamnez \(\EI Istem Formlan \(\EI Ameliyat 1(\I:I E-Recete 1(\I:I E-Recete Malzeme 1(\I:I Duyurular \(\EI Tarlar \(\EI Order Ekrar \(\EI Epikriz \(\EI E-Mabiz & Klinik Arastrma (EI Ruhsatsiz Endikasyon Disi flag Y&netim Sistemi (EI Kullara Motar

)PAG]

Sorgula

| [[] otomatik Sorgula

Modalite

ist.Balim
ISYERI SAGLIK WVE GU

Tarih
27.01.2021 08:25

Aciklama
AKCIGER PA GRAFT 1

Toplam Resim Rapor

Erisim-MNo
311511369

Ist.Doktor
TAMIR"FERDI

[eLled yiewe g 1uay, *Swda ‘1538 awajz] eisey sale LBes y3 ‘ewepnbios JeAaluy sags ejsey |:|]

Jejuio4 UeAewnnplog 38k bes |:|][ o

29.01.2020 13:14 FIZIKSEL TIP-REHABILITAS... MR SAKROILIAK MR |74 Teni 310808377  |GUZELRENGIM
24.01.2020 13:56 FIZIKSEL TIP-REHABILITAS... |DX LOMBER. VERTEBRA (TE...[2 Yeni 310794418 GUZEL ~“REMGIN
25.11.2019 08:28 CRTOPEDI VE TRAVMATOL... |MR SAG EL+0OMN KOL MR [251 Yeni 310570551 OZKAM-CEMK
21.11.2019 1455 CRTOPEDI VE TRAVMATOL... |DX EKLEM GRAFISI (IKI YO... |4 Yeni 310558325 OZKAM-"CEMK
30.04.2019 10:42 CRTOPEDI VE TRAVMATOL... |DX EKLEM GRAFISI (IKI YO... |2 Teni 308875794  [TEKIN-MUSTAFA
19.10.2018 09:35 GEMEL CERRAHI POLIKLIMIGI [MG,5R 5 Yeni 307716198 AYDIN~TISHAK
23.02.2017 08:15 MR Ls|71 Yeni
20.04.2015 08:55 DAHILIYE ROMATOLOJI-IM... |[CR SAKROILIAK EKLEM SP... |2 Yeni 302539558  [TAS~DIDEM ARSLAM
03.10.2013 11:28 DAHILIYE ROMATOLOJI-IM... |[CR PELVIS GRAFISI OTEK ¥...[1 Teni 128554328 VILDIZ “FATIH
03.10.2013 09:16 ORTOPEDI VE TRAVMATOL... |[CR 3 Yeni 5755555 [TEKIN~MUSTAFA
19.08.2013 14:29 CRTOPEDI VE TRAVMATOL... |[CR 3 Yeni 5437416 DEVECI “MEHMET ALI
20.11.2012 09:29 DAHILIYE ROMATOLOJI-IM... |[CR z Yeni 128554327  [YILDIZ~FATIH
19.06.2012 09:02 CRTOPEDI VE TRAVMATOL... |MR DIZ MR. SAG |57 Teni 121444782  |HURI GAZIL
28.05.2012 15:39 ORTOPEDI VE TRAVMATOL... |[CR EKLEM GRAFISI (IKI YO...|3 Yeni 120406530 HURI~GAZI
20.04.2012 09:45 KADIN HASTALIKLARI VE D... |CR TEK MEME {SAG) |4 Yeni 113687965 GUZEL ~AHMET BARIS
17.10.2011 16:29 MR SAG DIZ |59 Yeni
14.10.2011 14:39 ORTOPEDI VE TRAVMATOL... |CR LATERAL DIZ EKLEMI (T...[2 Yeni 110266910 GOKCE “KADIR
21.04.2011 03:59 FIZIKSEL TIP-REHABILITAS... MR OMUZ EKLEMI MR |75 Yeni 103387171  |GUZEL REMGIM
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BILGI GUVENLIGI I
» T.C. Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 usul ve esaslarina gore;

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilginin gizliligini, biitiinliigiinii ve
erisilebilirligini saglamak tizere;
v" Sistemli, kurallar1 koyulmus, planli, yonetilebilir, stirdiiriilebilir, dokiimante edilmis
v Kurumun yo6netimince kabul gormiis
v" Uluslararasi giivenlik standartlarinin temel alindigi

faaliyetler biitiiniinii kapsar.

Biitiinliik: Varliklarin dogrulugunu ve tamligini koruma ozelligini,

Erisilebilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma ozelligini,
Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da siireclere kullanilabilir yapilmama ya da aciklanmama

ozelligini ifade eder.



VERI MAHREMIYETI >

» Saglik kurumlarinda HBY S’inde yapilan tiim siirecler;
6698 Kisisel Verilerin Korunmasi Kanunu

cercevesinde yapilmasi zorunludur.

Kurum HBYS
Y Oneticileri Sorumlulari
HBYS'ne HBYS

Veri Ureten Kullanicilar




KISISEL VERILERIN KORUNMASI b

KISISEL VERILERIN KORUNMASI KANUNU
(Resmi Gazete)

eKanun Numarasi : 6698

Kabul Tarihi : 24/3/2016
*Yayimlandig1 R.Gazete : Tarih: 7/4/2016 Say1 : 29677

*Yayimlandigi Dustur : Tertip : 5 Cilt : 57



KiSISEL VERILERIN KORUNMASI .
KISISEL VERILERIN KORUNMASI KANUNU

« Kanunda Belirtilen Bazi Tanimlar
* Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye 1liskin her tiirli bilgi
 Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcas: olmak kaydiyla otomatik
olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, smmflandirilmas1 ya da
kullanilmasimin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirli

1slemler.



KiSISEL VERILERIN KORUNMASI .

Amag

 Kisisel verileri isleyen gercek ve tiizel Kisilerin yiikiimliiliikleri, uyacaklari
usul ve esaslari diizenler.

MADDE 1- (1) Bu Kanunun amaci, kisisel verilerin islenmesinde basta ézel hayatn gizliligi olmak iizere kisilerin temel hak ve
ozgiirlitklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslart

diizenlemelktir.

Kapsam

« Kisisel verileri herhangi bir yolla isleyen gercek ve tiizel kisiler hakkinda
uygulanir.

MADDE 2- (1) Bu Kanun hiikiimleri, kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda

uygulanir.



KiSISEL VERILERIN KORUNMASI —

Kisisel Verilerin Islenmesi
Genel ilkeler
* Kisisel veriler, Kanunda ongoriilen usul ve esaslara uygun olarak islenebilir.
MADDE 4- (1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda éngoriilen usul ve

esaslara uygun olarak iglenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

c) Belirli, acik ve mesru amaclar icin islenme.

¢) Islendikleri amacla baglantili, sinirlt ve ol¢iilii olma.

d) Tlgili mevzuatta éngoriilen veya islendikleri amac icin gerekli olan siire kadar muhafaza

edilme.



KISISEL VERILERIN KORUNMASI I—

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

* Kisisel veriler kanuni saklama kosullar1 altinda veya ilgili Kisinin talebi iizerine

veri sorumlusu tarafindan silinir.

MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis

olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde kigisel veriler resen
veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hdle
getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger
kanunlarda yer alan hiikiimler saklidir.

(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin

usul ve esaslar yonetmelikle diizenlenir.



KISISEL VERILERIN KORUNMASI I

Kisisel verilerin aktarilmasi

* Kisisel veriler, ilgili kisinin acik rizasi1 olmaksizin aktarilamaz.

MADDE 8- (1) Kisisel veriler, ilgili kisinin agik rizast olmaksizin aktarilamaz.
(2) Kisisel veriler;
a) 5 inci maddenin ikinci fikrasinda,
b) Yeterli onlemler alinmak kaydiyla, 6 nci maddenin iiciincii fikrasinda,
belirtilen sartlardan birinin bulunmas: halinde, ilgili kisinin acik rizas1 aranmaksizin
aktariabilir.

(3) Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hiikiimler saklidr.



KiSISEL VERILERIN KORUNMASI —

Veri sorumlusunun aydinlatma yukiimlulugu

* Kisisel verilerin elde edilmesi sirasinda veri sorumlusu ilgili Kisilere verilerin

korunmasi ile ilgili bilgilendirmekle yukiimluadiir.

MADDE 10- (1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
vetkilendirdigi kisi, ilgili kigilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla islenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklari,

konusunda bilgi vermekle yiikiimliidiir.



KiSISEL VERILERIN KORUNMASI i

-
_

R

 Kisisel verilerin olusturulmasi, kullanilmasi ve verilerin islenmesi ile ilgili saglik kurumu personelleri
« KISISEL VERILERIN KORUNMASI KANUNU » bilmekle sorumludur.
* Kanun da belirtilen Verilerin Korunmasi ile ilgili kurallara uyulmadigi durumda;

Ayni1 kanunun MADDE 17 sine gore ;

(1) Kisisel verilere iliskin sug¢lar bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun 135

ila 140 1inc1 madde hiikiimleri uygulanar.

(2) Bu Kanunun 7 nci maddesi hiikmiine aykir1 olarak; kisisel verileri silmeyen veya anonim hale

getirmeyenler 5237 sayili Kanunun 138 inc1t maddesine gore cezalandirilir.

MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi hdlinde kisisel veriler resen veya ilgili
kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.



KISISEL VERILERIN KORUNMASI —

Tirk Ceza Kanununun 135 ila 140 inc1 madde hiikiimleri

* Kisisel verilerin kaydedilmesi

Madde 135 — (1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan

iic yila kadar hapis cezasi verilir.

* Verileri hukuka aykiri olarak verme veya ele gecirme

Madde 136 — (1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan
veya ele geciren kisi, iki yildan dort yila kadar hapis cezasi ile

cezalandirilir.



Uluslararasi Saglik Bilisim Standartlari

»HIMSS (Healthcare Information&Management Systems Society)
Saglik Bilgi& Y onetim Sistemleri Toplulugu

»HIMSS Kurulus Amaci; Bilgi teknolojilerinin, saglik hizmetlerinin

saglanmasinda ve gelistirilmesinde en uygun diizeyde kullanimini saglamaktir.

»Saglik Bilgi Sistemleri Genel Miidiirliigii, Standart ve Akreditasyon Daire
Baskanlig1 blinyesinde bulunan Uluslararasi Saglik Bilisim Standartlar1 Birimi
hastanelerin sayisal veri ile ¢alisabilirliginit EMRAM standardi ile uluslararasi

diizeyde derecelendirtir.



SEVIYE

HIMSS SEVIYELERI

HIMSS Analytics EMRAM
Elektronik Saglk Kayd: Benimseme Modeli Kabiliyetleri

Bitiincil elektronik saglk kayd:; baska kurumlarla veri alis-verisi; felaket kurtarma merkezi;
tst dizey givenlik ve mahremiyet onlemleri

llag, kan Griinii ve anne siitii icin, teknoloji destekli kapah déng(i uygulama ydnetimi; bilgi
sistemlerinde risk degerlendirmesi ve raporlanmasi; kapsamli klinik karar destek sistemi

Yapisal hale getirilmis doktor klinik formlan; sizma tespit ve 6nleme sistemleri; mobil
cihazlarnn korunmasi

Klinik karar destek sistemi ile entegre olan elektronik order kaydi; hemsire ve yardimci
saghk personeli klinik formlan; sistemlerin siirekliligi icin temel onlemler

Hemsire ve yardimci saghk personeli klinik formlan; elektronik ila¢ tedavi kayd: (yatan hasta);
rol tabanl yetkilendirme

Elektronik klinik veri havuzu; hastane icinde birlikte calisabilen bigi sistemleri; temel
glivenlik onlemleri

Uc temel bilgi sisteminin (eczane bilgi sistemi, laboratuvar bilgi sistemi ve gériintiileme
bilgi sistemi) hepsi mevcut

Ug temel bilgi sisteminden (eczane bilgi sistemi, laboratuvar bilgi sistemi ve gériintiileme
bilgi sistemi) hi¢cbiri mevcut degil
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